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数字图书馆网络的定义

数字图书馆系统包括资源的采集、整理、加工和服务。

●数字图书馆资源建设是依靠传统图书馆业务网络为基础的。

●数字图书馆对外服务所依靠的网络环境又是相对独立的。

●狭义的数字图书馆的网络定义就是指数字图书馆对外服务依靠的网络

环境。
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数字图书馆网络的特点

●对外服务的高并发性需求

以文津搜索为例，高并发时可达到每分钟10万次。

●对外服务的快速响应需求

互联网网站访问行为统计，如果一个网站的响应速度超过3秒以上，用户对这

个网站的好感度直线下降，除非用户迫切必须得到的内容，否则一般不会再理会

这个网络服务。

●对外服务的高可靠性需求

当系统经常出现无响应、返回信息错误、宕机等现象，用户会认为该系统很

不成熟，日后放弃使用。

●安全性需求

服务提供是面向公网上的用户，所以需要面对互联网上的DDos、TCP、

UDP、DNS泛洪攻击等，所以网络安全是服务系统正常运行的保证。
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数字图书馆网络规划
●高并发性、高响应性、高可靠性、安全性的网络特征与传统图
书馆的业务网络特性是不一样的，因此在原有的业务网络的基础
上构建数字图书馆网络环境是比较麻烦的，也是效率不高的。
●可行的方法是为数字图书馆单独构建一个网络环境，具体方法
是它放在图书馆业务网的DMZ区。
●数字图书馆网络系统包括核心交换机和接入交换机，为两层结
构。
●核心交换机采用双机热备方式。
●接入交换机层面：服务器采用双链路上行至接入交换机，交换
机双链路上行至核心交换机。
●如果条件允许就单独建立防DDos系统；如果条件不允许可借用
图书馆业务网的安全系统。
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实例--文津搜索网络系统
文津搜索系统是通过搜索引擎技术为国家图书馆建立一个各类元数据汇

集、检索的技术支撑平台。最终建立中国图书馆届的元数据集中索引库，
能够为各界提供元数据获取服务。
 提供元数据检索，分类检索，搜索提示，拼写纠错，相关检索，全

文检索等查询功能。
 提供数据采集、分析和挖掘功能，能够提供包括互联网资源在内的

用以产生搜索辅助功能所需要的数据，能基于统计分析和数据挖掘技
术，满足向用户提供高质量的搜索结果排名、相关搜索和搜索建议等
方面的需要。

 具有良好的扩展性，可与其他相关网站及其它图书搜索工具连接和
交互。

 满足峰值10,000次检索请求/秒能力。在5亿条元数据，1万人并发检
索请求的条件下，在1秒内满足80%的检索请求。

 采用高可用性集群环境，动态伸缩和策略调整。随着数据量规模的
增长和用户并发访问量的增加，系统可以方便的扩展以满足需求。

 可提供1亿页全文检索能力，并可以进行古籍及其相关资源网站的全文
检索。
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实例--文津搜索网络系统
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实例--文津搜索网络系统
公网用户访问路径

内网用户访问路径



数字图书馆网络安全

从二十世纪90年代，随着互联网的蓬勃发展，网络攻击从实验室走向了
Internet，随后不断发展，攻击手段层出不穷，相应的防御攻击手段也在
不断提高。

攻击和防御技术发展史
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什么是DOS？
DoS 是Denial of Service 的简称，即拒绝服务，造成DoS 的攻击行为被
称为DoS 攻击，其目的是使计算机或网络无法提供正常的服务。

最常见的DOS攻击就是单包攻击，一般都是以个人为单位的攻击者发动
的，攻击报文比较单一。单包攻击分为以下三大类：
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DDOS攻击是指攻击者通过控制大量的“肉鸡”，向被攻击目标发送大量精
心构造的攻击报文，造成被攻击者所在的网络的链路拥塞、系统资源耗尽
，从而使被攻击者产生拒绝向正常服务的请求提供服务的效果。
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DDOS攻击是指攻击者通过控制大量的“肉鸡”，向被攻
击目标发送大量精心构造的攻击报文，造成被攻击者所在的
网络的链路拥塞、系统资源耗尽，从而使被攻击者产生拒绝
向正常服务的请求提供服务的效果。

最初的SYN Flood 攻击类似于协议栈攻击，在当年的攻
击类型中属于技术含量很高的“高大上”。当年由于系统的
限制以及硬件资源性能的低下，称霸DDoS 攻击领域很久。
它与别人的不同在于，你很难通过单个报文的特征或者简单
的统计限流防御住它，因为它“太真实”、“太常用”。

SYN Flood 具有强大的变异能力，在攻击发展潮流中一
直没有被湮没，这完全是他自身的优秀基因所决定的：
●单个报文看起来很“真实”，没有畸形。
●攻击成本低，很小的开销就可以发动庞大的攻击。
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攻击原理图
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常用防御方法：
TCP 代理
TCP 代理是指我们的防火墙部署在客户端和服务器中间

，当客户端向服务器发送的SYN 报文经过防火墙时，防火墙
代替服务器与客户端建立三次握手。一般用于报文来回路径
一致的场景。

原理如下：
防火墙收到SYN 报文，对SYN 报文进行拦截，代替服务

器回应SYN+ACK 报文。
如果客户端不能正常回应ACK 报文，则判定此SYN 报文

为非正常报文，防火墙代替服务器保持半连接一定时间后，
放弃此连接。

如果客户端正常回应ACK 报文，防火墙与客户端建立正
常的三次握手，则判定此SYN报文为正常业务报文，非攻击
报文。防火墙立即与服务器再建立三次握手，此连接的后续
报文直接送到服务器。



数字图书馆网络安全--流量型攻击之SYN Flood 及防御



数字图书馆网络安全--流量型攻击之SYN Flood 及防御

TCP 源探测
TCP 源探测是防火墙防御SYN Flood 攻击的另一种方式，没有
报文来回路径必须一致的限制，所以应用普遍。
原理如下：
 当防火墙收到客户端发送的SYN 报文时，对SYN 报文进行拦

截，并伪造一个带有错误序列号的的SYN+ACK 报文回应给客
户端。

 如果客户端是虚假源，则不会对错误的SYN+ACK 报文进行回
应。

 如果客户端是真实源发送的正常请求SYN 报文，当收到错误
的SYN+ACK 报文时，会再发出一个RST 报文，让防火墙重新
发一个正确的SYN+ACK 报文；防火墙收到这个RST报文后，
判定客户端为真实源，则将这个源加入白名单，在白名单老
化前，这个源发出的报文都认为是合法的报文，防火墙直接
放行，不在做验证。
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UDP Flood 属于带宽类攻击，黑客们通过僵尸网络向目标
服务器发起大量的UDP 报文，这种UDP 报文通常为大包，且速
率非常快，通常会造成以下危害：

●消耗网络带宽资源，严重时造成链路拥塞。
●大量变源变端口的UDP Flood 会导致依靠会话转发的网络

设备，性能降低甚至会话耗尽，从而导致网络瘫痪。

防火墙对UDP Flood 的防御并不能像SYN Flood 一样，进
行源探测，因为它不建立连接。常见的防御方法有两种：
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限流
●基于流量入口的限流：以某个接口流量作为统计对象，对通
过这个接口的流量进行统计并限流，超出的流量将丢弃。
●基于目的IP 地址的限流：即以某个IP 地址作为统计对象，
对到达这个IP 地址的UDP流量进行统计并限流，超过部分丢弃
。
●基于目的安全区域的限流：即以某个安全区域作为统计对象
，对到达这个安全区域的UDP流量进行统计并限流，超过部分丢
弃。
●基于会话的限流：即对每条UDP 会话上的报文速率进行统计
，如果会话上的UDP 报文速率达到了告警阈值，这条会话就会
被锁定，后续命中这条会话的UDP 报文都被丢弃。当这条会话
连续3 秒或者3 秒以上没有流量时，防火墙会解锁此会话，后
续命中此会话的报文可以继续通过。
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指纹学习



数字图书馆网络安全--应用层攻击（DNS Flood）及防范

常见的DNS Flood 攻击一般都是攻击者向DNS 服务器发送
大量的不存在的域名解析请求，导致DNS 缓存服务器不停向授
权服务器发送解析请求，最终导致DNS 缓存服务器瘫痪，影响
对正常请求的回应。

DNS 服务器支持TCP 和UDP 两种协议的查询方式，但是大
数的查询都是使用UDP 查询的，当发生DNS Flood 攻击时，防
火墙收到DNS 请求，会代替DNS 服务器响应DNS，要求DNS 客户
端以TCP 方式发送DNS 请求。

●如果客户端是真实源，会继续以TCP 方式发送DNS 请求。
●如果客户端是虚假源，则不会再以TCP 方式发送DNS 请求。
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常见的HTTP Flood 攻击，一般指黑客通过代理或僵尸主机
向目标服务器发起大量的HTTP报文，这些请求涉及数据库操作
的URI 或其它消耗系统资源的URI，目的是为了造成服务器资源
耗尽，无法响应正常请求。

防火墙对于HTTP Flood 的防御，主要依靠HTTP 协议所支
持的重定向方式，譬如说客户端向服务器请求www.sina.com，
服务器可以返回一个命令，让客户端改为访问www.sohu.com。

这种重定向的命令在HTTP 协议栈中是合法的。我们防火墙
的防御机制就是利用这个技术点，来探测HTTP 客户端是否为真
实存在的主机。

具体的防御过程如下：
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实例--文津搜索网络系统
1、限制网络端口；

关闭所有不必要的网络端口，仅仅开放对外服务端口、特定的
维护端口；
2、定制操作系统；

通过对操作系统中可能存在安全隐患部分进行定制修改，优化
系统内核，使系统更加安全、高效；
3、通过访问控制策略严控可暴露主机；

通过IPTables进行访问策略控制，只允许外网访问内网的特定
服务器。
4、ACL控制

根据实际运行环境，在路由器上配置相应的ACL。
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在线实施：
数字图书馆的网络建设是一定不能影响现有的图书馆的

网络的正常运行，这就涉及到一个在线施工的问题。
中国电信承担了国家信息中心、国家安管中心、财政部、

公安部、国安委、国家保密局、国家税务总局、环保部、中
科院等单位的网络建设和改造，积累了丰富的在线实施经验。
国家图书馆2008年的二期网络和2014年的南网改造也是由中
国电信承担的，所以在这里跟大家分享在线实施的经验。
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数字图书馆网络系统的在线实施

1、首先根据网络规划搭建一套独立的网络运行环境。

2、与现有的业务网络并网，并网是整个项目的关键点。

3、从下往上逐步完成。即首先完成接入交换机的替换和升级，最后完成核心交

换机的升级和替换。核心交换机的割接是整个项目的关键，在这之前需要做多

次的模拟测试。

4、割接时日工作量确定。以当天下班时间到第二天上班时间为一个基本工作日，

按工作日制定实施计划。为做到计划准确，要提前计算出每个工作日工作量

（包括交换机的更换、跳线、打签等），在白天非工作日时间完成交换机的配

置设置和测试。为此需要建立一个调试实验区，在这方面，中国电信有巨大的

优势，有冗余的设备和环境供模拟测试。

5、制定详细的回退方案。如当上班前3小时，发现更换和割接工作无法进行，

就必须回退到工作前的状态。
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