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传统图书馆信息化网络建设场景分析
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图书馆网络建设涵盖：数据中心、园区网两个场景（又分为有线网、WLAN）。

园
区
网



www.h3c.com.cn 4

品质
适应多媒体大流量--高带宽；
适应虚拟机交换--资源化。

WLAN为主，实现GE带宽接
入，有线网为补充。

虚拟化，简易化

移动

简易

简单连通

有线网络为主，WLAN
补充，WLAN效果不好。

建设维护复杂，
STP/VRRP/OSPF

自身信息化,管理效率提升。 面向社会提供高品质服务，
通过云计算、大数据提供增值服务。

互联网+时代图书馆网络建设关注点

用户认证，行为可审计。可控用户简单认证，无审计。
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数据中心向云演进

物理机(Physical) 虚拟机(Virtual ) 云计算(Cloud)

负载与资源动态
调度提

供

优化

弹
性

服务• 提高业务敏捷性
• 规模化降低成本
• 弹性扩展
• 按需服务

云计算
面向服务

大集中
面向标准化组件

• 降低成本,
• 提升灵活性
• 提升资源利用率

虚拟化
面向资源

业务标准化问题 解决业务运营与部署问题解决IT分散管理问题

集中 集中

容灾

虚拟化网络

虚拟化计算 虚拟化存储

技术上实现解耦合 技术上实现业务编排和服
务提供能力
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传统数据中心网络架构存在问题

传统基础架构

缺乏灵活性

自动化程度低

资源利用率低

部署过程多为人工方式

业务需求无法及时响应

物理资源无法复用

人力物力重复投入

僵化隔离的基础架构

任何变动牵涉复杂



www.h3c.com.cn 8

新型网络技术发展方向

SDN

NFVNV

OpenFlow

VXLAN

NVGRE

vRouter

vFW vLB

vDPI
STT

Software Defined Networking
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STP
利用STP消除L2环路

TRILL
MAC Route实现L2多路径

IRF
N:1虚拟化技术简化网络

Network Overlay
实现逻辑/物理网络解耦

Host Overlay
逻辑网络向主机扩展

网络设备

转发平面

特定硬件/x86

控制平面

管理平面

SDN控制器
（如，H3C VCFC）

软硬件网络设备
一体化控制

网络设备 网络设备

网络设
备

网络设
备

网络设
备

网络设
备

网络设
备

网络设
备

EVB
虚拟机自动感知

云中心“按需构建”解决
方案。

TRILL
Overlay/
VxLAN

X86 服务器

vSwitch

VM VM VM

X86 服务器

vSwitch

VM VM VM

X86 服务器

vSwitch

VM VM VM

数据中心网络技术演进
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云
系
统

应
用

控
制
平
面

数
据
平
面

基
础
设
施

面向服务的云中心网络架构

虚拟化平台

SDN控制器集群

Cloud Management System

Hypervisor Docker

VxLAN Fabric

WAN

vSwitch

Distributed L3

Distributed 
Firewall

Distributed L2

NFV

vFWVSR

vLBvBRAS

vCPEvAC

3rd NFV

vXXX

VNF Manager

VPC
Fabric
自动化

云POP SDS 3rd APP

Other Cloud 
System (NEC 

etc.)CloudSystem

……

Leaf Leaf Leaf Leaf
Leaf

Router

Spin
e

Spin
e

Firewall

LB

基于Overlay和SDN的云中心网络
vSwitch
• CAS, KVM
• Vmware
vSphere

NFV
• vFW, vLB
• vBRAS, vCPE
• vAC

VCF Controller
• VCFC Cluster

VNF Manager

Application
• VPC
• 云POP

• SDS

NFV资源池

CSM

统一、灵活、开放、可靠!
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Overlay 网络

物理承载网络

主机

主机

Overlay
边缘设备

Overlay
边缘设备

Overlay
控制平面

承载网络
控制平面

数据平面
Payload封装

Overlay概念：

Overlay网络是一个建立在已有网络上的虚拟网络，逻辑

节点和逻辑链路构成了Overlay网络，Overlay网络的出

现是为了实现已有网络所不能提供的功能和服务。

Overlay方案实现组件：
 Overlay 边缘设备
Overlay数据报文的封装/解封装节点。
 Overlay 控制平面
• 服务发现
• 地址通告和映射
• 隧道管理
 Overlay 数据平面提供
提供数据封装，基于承载网络传输。

Overlay 网络是什么
解决问题：

• 在三层网络上实现面向服务的虚拟化网络服

务，实现虚拟化网络和物理网络解耦和；

• 避免传统大范围VLAN和Trill引起的广播风暴

风险；

• 4K VLAN--〉16M VxLAN
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Overlay解决方案的适用场景

 希望将网络资源池化，与计算和存储资源统一调度的场景。

 希望将安全功能资源池化，与计算和网络统一调度的场景。

 希望故障被控制在小范围内，在任意位置都可以部署应用，提升IT服务可靠性
的场景。

 虚拟化服务器与非虚拟化服务器共存的场景。

 成长型的数据中心——从小规模到大规模能够平滑演进。

 希望灵活部署服务器的场景。
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Server

vDevice
Agent

VM VM

Server

vDevice
Agent

VM VM

L3

Server

vDevice
Agent

VM VM

L3 L3

Server

vDevice
Agent

VM VM

Network Overlay Host Overlay Hybrid Overlay

网络Overlay：

物理设备为网络边缘设备

服务器无需支持Overlay

可能进行Overlay标签转换

支持多种形态的服务器

主机Overlay：

虚拟设备为网络边缘设备

适用服务器全虚拟化的场景

不能接入非虚拟化服务器

混合Overlay：

物理设备和虚拟设备都可以作为网络

边缘设备，灵活组网

可接入各种形态服务器

三种Overlay模型
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基于SDN的Overlay实现方案

通过SDN技术实现：向上面向服务分配网络资源，向下集中控制网络资源。

Overlay网络

物理承载网络

主机

主机

Overlay
边缘设备

OVerlay
边缘设备

Overlay
转发平面

承载网络
控制平面

数据平面
Payload封装

SDN  Controller Cluster
SDN控制器

抽象 网络单元抽象

拓扑 物理拓扑 Overlay拓扑

控制
策略
管理

定制化路由

策略平面

管理平面

Overlay转发

VCF Controller控制支持VxLAN的传统网络
和NFV；
物理设备负责Underlay路由协议，VCF 
Controller负责Overlay网络路由控制、安全
服务链、定制化路由；VCF Controller有完
整物理网络拓扑信息。
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H3C VCF 架构典型组网

L2

L3

S12500-
x/98

S12500-
x/98

Hypervisor

V
M

V
M

V
M

vSwitch

S5800S6800 S6800S6800

VxLAN Network

WAN

Hypervisor

V
M

V
M

V
M

vSwitch

Netconf

服务器

VxLAN边
缘设备
（VTEP）

云管理
平台
CSM

Comware

VxLAN VTEP、GW统一管理

业务系统北向接口管理
VCF Controller

Cluster（SDN控制器）

iMC Platform (FW Manager)

iMC CSM（Cloud Service Management）组件

iMC 计算和存储资源调度

OpenStack
Nova Computer API Neutron Network APICinder Storage API

CVM Plug-in VCF Controller Plug-inCVM Plug-in

VxLAN IP 
Gateway
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使用

数据中心安全虚拟化资源池

SSL VPN pool

FW pool

IPS pool

LB pool

Server pool

虚拟化安全资源

使用使用使用使用
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NFV或者物理形态的多业务网关做为租户服务链节点,实现安全资源随”虚”而动,按需分配：

 NFV或者物理设备作为统一安全资源池,实现南北\东西流量安全防护;

 作为多业务网关，可提供 FW、NAT、VPN（如IPSec、SSL VPN）等服务链功能;

 实现基于多租户的独立完全隔离

计算资源池

VCF Controller(SDN控制器)

V
M

V
M

V
M

vSwitch

接入接入

V
M

V
M

V
M

vSwitch

核心交换 核心交换

VXLAN Network

园区网

Router

Leaf

多业务安全资源池

服务链

云中心面向“IT租户”的安全资源按需分配



H3C 数据中心云网络和云安全技术优势总结

 网络资源按需分配：基于H3C运中心VCF整体架构实现，真正可落地的

VxLAN解决方案，是整体云计算解决方案一部分，实现网络资源按需分配；

 集中控制：基于SDN技术实现集中控制，统一监控；

 业务灵活：3种Overlay实现方式，极大方便租户业务部署；

 简运维：实现网络和安全资源自动编排，效率高；

 高可靠：SDN集群支持32台集群，支持大规模、高可靠。
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园区网网络发展趋势及关键技术概览

+STP
+VRRP

+MSTP
+VRRPE

+MPLS VPN
-ACL

-VLAN

-MSTP

-VRRP+

综合型园区

大规模园区

较小规模
园区

+802.1X

+安全 +冗余 +优化 +纵向虚拟 +横向虚拟化

园区网V1.0 园区网V2.0

规模扩大，需要
进行区域隔离和
访问控制

全冗余架构保证高
可靠，需要解决网
络环路问题

充分利用网络链
路资源

网络资源动态化，
灵活适应需求

前虚拟园区网时代

以连通为主要目的，
其他方面考虑较少

连通

+VLAN
+ACL

工作组OA

多媒体业务

小规模园区

可控物联

跨部门协作

OA、生产融合

+全虚拟化

+BYOD

+ MDC/Mul-VRF

+ IRF2

+自动化部署

虚拟化、自动化

智能型园区

简化网络、安
全、无线等全
业务部署

完全虚拟化、
自动化部署、
BYOD

园区网V3.0

+自动化

中型规模园区

+IRF2

较大规模园区
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虚拟园区网1.0
独立设备互联
路由相对复杂
运维管理复杂

虚拟园区网2.0
端到端虚拟化
嵌入安全
简化拓扑架构
易扩展、运维

NS
FW

IPS

NS
FW
IPS

园区网的演变

NS
FW
IPS

… …

VPC VPC

VPCVPC

虚拟园区网3.0
网络资源池化
拓扑架构扁平化
有线无线网络全面融合
更强的安全性
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图书馆园区网典型组网拓扑图

接入

核心交换层

网管中心

楼层接入

数据中心
WAN

VPN用户

Internet

FIT AP

FIT AP

室外无线覆盖
区域

大楼1

S7500E/
5800

S51EI/HI

S7500E/
5800

AP4300i

大楼3

S7500E/
5800

S125-X

大楼2

无线控制器 无线控制器

AP4300i

园区网采用NX10GE骨干,GE到桌面,保证海量移动终端多媒体通信无阻塞。
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虚
拟
化

N：1横向虚拟化技术IRF2简化园区网

方案 二层环路 带宽利用率 运维难度

传统方案 链路交织，存在二层环路 VRRP+MSTP导致大量
链路被阻断

VRRP+MSTP设计复杂
路由设计相对复杂

横向虚拟化方案 不存在二层环路 消除VRRP+MSTP 提
高链路利用率

多个网络节点虚拟化为一个节点，
方便管理
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定义

• MDC技术是一种完全的1:N设

备虚拟化技术，将一台物理网

络设备通过软件虚拟化成多台

逻辑网络设备，虚拟化出来的

逻辑网络设备简称MDC

（Multitenant Device 

Context）

软件

• MDC将网络设备的控制平面、

数据平面、管理平面进行了完

全的虚拟化

硬件

• MDC将网络设备的硬件资源

进行了虚拟化，不仅可以将板

卡、端口等硬件资源划分到独

立的逻辑设备，而且可配置每

个逻辑设备的CPU、内存、存

储空间等资源

1：N网络虚拟化关键技术—MDC、Multi-VRF

MDC技术相当于交换机实现物理分割，MDC实例之间需要连接物理线缆；
Multi-VRF实现交换机逻辑分割，VRF实例之间可以共用物理线缆。
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MDC/Multi-VRF技术在园区网实现一网多用

FIT AP

FIT AP

核心交换层

网管中心

汇聚层

接入层

数据中心

EAD认证

不同部门通道

企业/园区网

OSPF

为不同部门创建的虚拟设备

纵向隔离

使用MDC技术为每

个部门划分不同的

虚拟设备。实现从

汇聚到核心的纵向

隔离，保证网络安

全可靠的同时，简

化配置
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园区网安全解决方案—立体防护 智联控管

园区安全

通过FW与IPS的组

合，实现对园区网

2-7层的立体防护

解决方案

立体防护 智联控管

通过LB实现对园区

网多出口的智能选

路及流量负载均衡

通过ACG对P2P、

在线视频等园区网

流量进行控制

通过网络监控中心

对园区网安全设备

进行统一管理、调

度

立体防护 智联 控 管
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有线无线统一认证（以H3C EAD为例）

不合格
进入隔离区

强制加固

隔离区

安全认证

合法用户

非法用户
拒绝入网

身份认证

接入请求

你是谁？

园区网络

动态授权

合格用户

不同用户享受
不同的网络使
用权限

你安全吗？ 你可以做什么
？

你在做什
么？

行为审计

认证通过的用
户能够正常访
问相应的网络

资源

以上EAD解决方案需要安装客户端软件，一般不太容易被图书馆接受。

通常图书馆采用无客户端的Portal认证即可，实现有线、无线接入终端认证、审计，后端用

户认证可联动读者卡。
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如何解决互联网出口复杂度

多厂家难以统一管理——

不同业务由不同厂家设备处理，难以

整合，难以形成统一策略；

设备数量多难以统一管理——

糖葫芦式叠加，增加故障点；

需要更多功能时，还要继续“摞补丁”

Internet
CERNET

校园内网

防火墙：Cisco、阿姆瑞特、飞塔

IPS/IDS：Cisco、天融信、绿盟

SSLVPN：Cisco、深信服、Juniper

流控：Cisco、深信服、Allot

计费网关：城市热点、深澜软件
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互联网边缘安全：插卡式设备

CERNET 中国电信 中国联通

内网子网1 内网子网2 内网子网N

看：实时分析应用、带宽、用户异常
疏：对次要、高耗的业务与用户限流
防：L2-L7层深度安全防御外网威胁
审：用户访问外网明细与行为记录
营：内网安全准入，外网流量计费
优：校园多出口实现链路负载均衡

两台核心设备虚拟成一台,实现高可

用,并将全系列的出口“看”、“疏”

、“防”、“审”、“优” 的需求实

现全业务集成；

大幅简化部署复杂度，减少故障点

，可不断根据需求进行平滑扩容

实现链路智能分流和互备,不需要

LLB设备;

适用于：有独立出口的园区网建设

；前期出口管理功能相对薄弱，而需

要对其他功能实现补充
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网络安全--一体化园区安全

安全管理平台

iMC SecCenter

DMZ数据中心

外联单位

FW
IPS
ACG
SSL VPN

FW
IPS
ACG
SSL VPN

核心交换机

路由器

SecPath/SecBlade防火墙提供2-4

层网络安全隔离

SecPath/SecBlade IPS提供针对移

动终端的4-7层安全防护

SecPath/SecBlade ACG提供各类

移动终端应用识别和园区流量控制

功能

SecPath/SecBlade SSL VPN解决

移动终端接入、加密、认证和安全

访问问题

通过SecCenter对部署的FW、IPS、

ACG和SSL VPN等设备进行统一安

全管理
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 图书馆数据中心网络建设方案

 图书馆园区网建设方案

 图书馆WLAN建设方案

目 录
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移动终端及技术快速发展

1997 1999 2003

终端的变化

标准速率 M

• 无商用产品

• 标准速率
2.4G： M

5G： M

• 标准速率
2.4G M

• 兼容11b

• 标准速率
M

• 兼容11a/b/g
• OFDM-MIMO

• 标准速率
M

• 智能天线
• 射频增强

• 标准速率
M

2009 2011 2013

+

哑终端时代 PC时代 后PC时代 云终端时代
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图书馆移动终端对无线品质提出高要求

多媒体业务
在线点播、多媒体阅览室，清视频2-4M/S，普通视频也要512K/s，而传统802.11n 
300M-450M空口带宽，远远不能满足多媒体业务的开展。
传统AP同时接入用户数通常只有30个。
需要802.11AC 千兆接入，需要更密覆盖。

移动互联网业务
大量读者移动终端体验图片、音频、视频丰富多彩的应用，尤其处于强调在
线互动、视频的今天。
同样需要高密覆盖，高带宽接入。
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无线网的全新架构

场景层

设备层

管理层

应用层

终端层 传统终端 智能终端 智能眼镜 智能手表

阅览室 自习室 书库区 办公区 会议室

融合无线技术的智慧应用
Soap/Restful API/LBS-SDK

SNMP、TELNET、HTTPS、TR069…

iBeacon、NFC、BLE、Wifi…

移动手环

放装AP 分体AP 面板AP 室外AP vACAC池

身份 位置 终端 轨迹 频谱

用户层 工作人员 读者 领导 访客



www.h3c.com.cn 35

有线无线一体化解决方案

移动设备

接入交换机1

AP AP

接入交换机2

AP AP

接入网络

汇聚交换机

管
理
区

iMC UAM

其他服务器

公共WiFi 2G/3G/LTE

WAN

分支路由器

AC

接入交换机

PoE交换机

汇聚路由器

D
M
Z

园区网络

服
务
器
区

核心

iMC EAD

Internet

AC

汇聚或核心交换机集成AC功能，有线无线设备统一接入

接入PoE交换机即可完成有线用户接入，也可实现Fit AP接入

有线无线一体化管理
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WLAN 品质保障方案

可靠性：AC 1+1 快速备份 智能负载均衡 智能频谱导航

终端感知型智能天线 精细化部署适应复杂环境

面板AP 超瘦
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大型阅览室、会议室高密高速覆盖（大AP）

覆盖范围扩大

接入带宽提升

无线可靠性增强

5.8GHz

2.4GHz

11 AC用户

11N用户

更多的信道资源

5.8GHz

并发120+用户,解决教室、场馆高密覆盖问题!
高密用户配套大AC、大ARP表项交换机。
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小型办公室精细化覆盖-面板式AP 双频866M/房间

 每个房间一个AP,再不用担心容量和信号问题！

5步，5分钟，
你，简单了，你的世界就简单了
你，简单了，事情简单了
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基于无线接入场景的策略授权

Interne
t

无线控制器

交换机

iMC EIA

服务器

读者SSID 工作人员、读者SSID

阅览室 办公楼

图书馆

8：00-18：00 8：00-22：00

根据不同的用户、用户场景实现不同
的策略下发，保证了无线网络的可用、
可控、可管。
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举例：H3C完整BYOD解决方案

基础网络（重点产品：WLAN、安全） H3Cloud统一私有云平台或物理机平台

4E组件（EIA、EIP、

EAD、EMO）
MDM、MAM、MCM 微软Lync合作（Resell）

H3Cloud

VDI/vAPP

方案

iMC BYOD组件 终端管理MDM UC&C VDI/vAPP

BYOD解决的问题：1、准入；2、应用推送和迁移；3、数据保护；4、与现有业务融合及平滑过度；
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Estimate 

Distance

Send estimated distance

to location server

Location server 
computes 

final location of mobile 
device by triangulation

P
o

si
ti

o
n

in
g

 E
rr

o
r 

(m
)

Traditional Wi-Fi CUPID

10

2

Benefits over Traditional Wi-Fi Positioning:

1.  定位精度 <2m

2.  无需人工校准

3.  无需工程采样

Labs test

移动终端精确到2米定位——CUPID
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无线终端分布统计分析

单用户行动轨迹分析 区域热图分析

门店数据分析

轨迹分析：记录用户的行动轨迹和停留时间，可
按日/月/年等粒度进行累计分析，挖掘用户的行
为和习惯。
热图分析：记录不同区域的用户出现的累加情况，
可按日/月/年等粒度进行热图呈现，用于确定热
点区域。
数据分析：结合线下数据，可实现到阅览室人数、
人员分类等，哪些阅览室和图书受欢迎。
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WLAN 安全保障方案

无线入侵检测

无线接入认证

非法AP物理端口定位

BYOD一些列安全措施
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WLAN 易用性保障方案

终端无感知认证

有线无线一体化管理

无线RF优化

可视化频谱分析

管理无处不在
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有线无线一体化带来好处

• 利用交换机高速转发（CLOS架构）
解决11ac大规模部署性能瓶颈

• 有线、无线融合虚拟化方案解决大规
模网络管理问题，减少故障点。
（IRF2)

• 利于未来大规模网络扩容，降低设备、
布线工程成本及管理成本。
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无线管理：简洁清新
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H3C@985

学校名称 H3C部署规模 学校名称 H3C部署规模

清华大学 1000台 浙江大学 10000台

同济大学 6000台 中山大学 600台

北京大学 500台 天津大学 2000台

湖南大学 2200台 兰州大学 600台

复旦大学 500台 吉林大学 1800台

西北工业大学 300台 北京科技大学 300台

重庆大学 2000台 北京理工大学 200台

西安交通大学 100台 哈尔滨工业大学 500台

中国农业大学 1000台 中国科学技术大学 200台

北京师范大学 1200台 山东大学 1200台

华中科技大学 400台 西北农林科技大学 300台
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国家图书馆无线案例

世界三大国家图书馆之一的中国

国家图书馆，两千五百万册馆藏

图书，负责收集和保存出版物，

担负着国家总书库的职能。

国家图书馆建筑结构复杂，覆盖

区域广泛，安全性要求高，现有

信息应用系统复杂，读者年均近

500w，日均过万
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国家图书馆无线解决方案

国图有线网

国图一期 国图二期 古籍馆

iMC智能管理中心

WSM无线网管

CAMS 现有用户管
理系统

2台WX6103高端无线控制器，200台WA2200室内和室外型AP,11n和11a/g AP，完成对一期、二期以及古籍馆
的室内及室外部分区域的覆盖

在复杂的建筑结构中提供高密度覆盖解决方案，满足读者资料查询和Internet接入的需求

在设备上使用了H3C双频AP，并且开启频谱导航，限制AP接入最大用户数等H3C无线空口特性技术。

WX6103 WX6103

WA2200
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国家图书馆无线覆盖特点

国家图书馆内无线覆盖主要特点：

1、无线网络极高密度：馆内为“回”字结
构，从负一层与四层中间均为空旷区域。

2、上网用户数多，每天读者过万，使用网
络的也有将近千人，无线网络突发极多

3、使用终端较为复杂，品牌、种类不统一，网卡
性能差距较大，多数终端协商在2.4G以下，体验差。

干扰：AP少了空口带宽不够，AP多了相互直接干扰严重
性能：每天数万人使用，近千人同时在线，且突发较多，DHCP池占用率94%以上
终端：如何适配不同类型终端，以及解决终端对无线网络的影响

无线部署难度
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中国国家图书馆无线网-实施经验

同时，在软件侧开启当前H3C自主研发的无线优
化技术，提升当前无线网络覆盖质量：
1、调整AP间信道重用；
2、采用WAP2加密，禁止弱信号接入；
3、频谱导航功能；
4、空口发送公平调度；
5、调整becon帧间隔；
6、基于SSID的带宽保障；
7、基于SSID的用户隔离；
8、用户限速；
9、限制AP接入最大用户数；
10、关闭probe帧广播应答。
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全球WLAN市场成为“领导者”
连续5年国内市场能够份额第一！

HP/H3C处于领导者象限

在有线无线一体化解决方案中，H3C/HP是近10年来唯一新进入领

导者象限的厂商。

领导者

有远见者参与者

挑战者

Juniper Networks

Alcatel_lucent
Adtran

Netgear

Cisco执
行
能
力

前瞻力

Brocade

Extreme

Dlink

Motorola

H3C/HP

Fortinet

Avaya

Ruckus

Huawei

数据来源：
Gartner 2012

Gartner全球Wlan魔力四象限

Aruba
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总结

品质 园区网多媒体流量无阻塞；
数据中心网络和安全随需而动。

千兆WLAN覆盖场景化，高
密，高速，物联感知。

通过虚拟化使网络简单易维护。

移动

简易

用户Portal认证，行为可审计。可控
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